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GLOSSARIO

CAD - Conselho de Administragao;

Copel — Companhia Paranaense de Energia S.A.;

Elejor — ELEJOR — Centrais Elétricas do Rio Jordao S.A.

ERP — Enterprise Resource Planning (Sistema de Gestdo Empresarial)

Redir — Reunido de Diretoria;

SOX - Lei Sarbanes-Oxley: Apelidada de SOX, visa garantir a criagdo de mecanismos de
auditoria e seguranga confidveis nas empresas, de modo a mitigar riscos aos negocios ¢

evitar a ocorréncia de fraudes.
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APLICACAO
Elejor
L. OBJETIVO
a) Padronizar o gerenciamento de acesso dos usudrios de sistemas e equipamentos
de Tecnologia da Informacao - TI da Elejor, com foco em seguranga empresarial
e suporte de tecnologia.
II. SISTEMAS DE INFORMATICA
4 ERP - Useall;
v Sistema Operacional Windows e Windows Server (Rede Corporativa);
v Correio Eletronico Exchange;
v Rede Corporativa Windows;
v Sistema de pastas Sharepoint;
v Veeam Backup;
III. PROCEDIMENTO DE CONCESSAO DE ACESSO BASICO

- CORREIO ELETRONICO E REDE CORPORATIVA

Area Responsavel: Secretaria Executiva (Gestora dos Contratos de TI).

a)

b)

Quando comunicado pela area de Recursos Humanos da Elejor o ingresso de novo
colaborador na Companhia, a Secretaria Executiva devera solicitar a prestadora
de servigos de TI os acessos basicos para o novo usuario, tais como: e-mail e rede
corporativa.

Nao se deve conceder acesso provisorio ou temporario.

Deve-se guardar, de forma eletronica, o registro e evidéncias da concessdo (e-

mail).
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IV.

PROCEDIMENTO DE CONCESSAO DE ACESSO AO ERP -
USEALL (CONTROLE SOX CTL_ELJ 06)

Area Responsavel: Controladoria.

a)

b)

V.

Quando identificada a necessidade de concessao de acesso ao sistema Useall para
novo funcionario, o Controlador devera analisar a motivagao, definir o grupo de
usudrios e direitos necessarios para o acesso antes de qualquer forma de concessao
ao sistema.

Nao se deve conceder acesso provisorio ou temporario.

Deve-se guardar, de forma eletronica, o registro e evidéncias da concessdo -
Relatorio Vigente de Permissdes de Usuarios (Sistema Useall / E2 Usuarios /

Confuser / Relatorios / Permissoes).

PROCEDIMENTO DE CONCESSAO DE ACESSO AO
SHAREPOINT

Area Responsavel: Secretaria Executiva.

a)

b)

Quando comunicado pela area de Recursos Humanos da Elejor o ingresso de novo
colaborador, a Secretaria Executiva deverd solicitar a prestadora de servigos de
TI, os acessos as pastas de rede para o novo usuario com permissoes (escrita,
leitura, copia) definidas conforme cargo e fun¢do na Companhia.

Nao se deve conceder acesso provisério ou temporario.

Deve-se guardar, de forma eletronica, o registro / evidéncias da concessao (e-

mail).
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VI. PROCEDIMENTO DE REVISAO PERIODICA DE ACESSOS
AO ERP - USEALL E REVISAO DE UMA MATRIZ DE
CONFLITOS DE SEGREGACAO DE FUNCOES

Area Responsavel: Controladoria

a) Semestralmente ou sob demanda, o Controlador deve extrair o Relatério de
usuarios ativos, contendo: Nome e Direitos de acesso. Deve-se realizar uma
analise dos direitos atribuidos com o objetivo de identificar possiveis desvios ou
ndo-conformidades relacionados a segregacdo por grupos (Useall,

Administrativo, Contabilidade, Financeiro) e usudrios;

b) Caso seja identificada uma ndo-conformidade: O Controler deverd bloquear
imediatamente o acesso, providenciar o registro assinado da ndo conformidade
e evidéncias do bloqueio do acesso. Encaminhar (de forma eletronica ou fisica)
esta documentagdo a Diretoria Administrativa-Financeira para anélise da
ocorréncia, determinacdo de medidas necessarias e posterior arquivamento fisico

ou digital.

c) Se estiver conforme, providenciar registro e evidéncia da conformidade.
Encaminhar esta documentacdo (de forma eletronica ou fisica) a Diretoria

Administrativa-Financeira para conferéncia e arquivamento fisico ou digital.

d) Deve-se guardar, de forma eletronica ou fisica, o registro e evidéncias da

revisdo (Novo Relatorio assinado) para posterior auditoria.

VII. PROCEDIMENTO DE REVOGACAO DE ACESSOS ERP -
USEALL DE USUARIOS DESLIGADOS
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Area Responsavel: Controladoria.

a)

b)

VIIL

Quando comunicado pelo Recursos Humanos da Elejor, o desligamento de um
funcionario, a Controladoria deverd bloquear o /ogin de acesso ao sistema
Useall, registro assinado e evidéncia da conformidade. Encaminhar a Diretoria

Administrativa-Financeira para conferéncia e arquivamento fisico ou eletronico.

Deve-se guardar, de forma eletronica ou fisica, o registro e evidéncias do

bloqueio para posterior auditoria.

PROCEDIMENTO DE REVISAO PERIODICA DE ACESSOS
PRIVILEGIADOS AO BANCO DE DADOS E SISTEMAS
OPERACIONALIS.

Area Responsavel: Secretaria Executiva.

a)

b)

d)

Semestralmente a Secretaria Executiva deve extrair a lista de usuarios ativos,
contendo o nome do usuario e perfil de acesso. Realizar uma anélise dos perfis
atribuidos e identificar ndo conformidades;

Caso afirmativo solicitar, via e-mail, (abertura de chamado) para a prestadora de
servigos de TI revogar ou corrigir imediatamente acessos ndo pertinentes.

Ap0s este ato, encaminhd-la a Diretoria Administrativa-Financeira para nova
analise e confirma¢ao do ato com nova assinatura. Caso negativo, providenciar
e encaminhd-la a Diretoria Administrativa-Financeira para nova analise e
assinatura.

Deve-se guardar, de forma eletronica, o registro e evidéncias da revisdo

(Relatorio Revisado).
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IX. DEFINICAO DOS PARAMETROS MINIMOS NAS SENHAS
DOS SISTEMAS, REDE CORPORATIVA E SISTEMAS
OPERACIONALIS.

Area Responsavel: Secretaria Executiva.
A conta de usuario, também chamada de "nome de usudrio”, "nome de login" ¢
username, corresponde a identificacdo unica de um usudrio em um computador
ou sistema. Uma senha, ou password, serve para autenticar uma conta, ou seja, €
usada no processo de verificacdo da identidade, assegurando que o usudrio possui
o direito de acessar o recurso em questao.
Sob demanda, os parametros de senha dos sistemas, rede corporativa e sistemas

operacionais sdo devidamente configurados conforme as regras descritas abaixo:

a) PARAMETROS MINIMOS PARA CRIACAO DE SENHA:

Minimo de 11 caracteres, contendo numeros aleatorios, caracteres especiais € no
minimo uma letra em maitsculo.

Ex: Elejor@2017

b) REPETICAO DE SENHAS

A senha atual deve ser diferente da senha anterior, no minimo.

¢) BLOQUEIO

Bloquear a conta de usuario ap6s 10 tentativas malsucedidas de acesso

d) EXPIRACAO
Ser trocada no primeiro acesso € apos.

Expirar em no maximo 120 dias, com aviso prévio minimo de 10 dias;
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X. PROCEDIMENTO DE CONCESSAO DE ACESSO A
INFRAESTRUTURA DE TI

Area Responsavel: Secretaria Executiva.

a) Sob demanda, quando necessario um acesso via login remoto ou local aos
equipamentos de TI, deverd ser registrada uma solicitacio ou abertura de
chamado, via e-mail, pela Secretaria Executiva a empresa prestadora de servicos
de TI. A prestadora de servicos de TI devera responder o e-mail informando o
login e senha liberado.

b) Deve-se guardar, de forma eletronica, o registro / evidéncias da concessdo (e-

mail).

XI. PROCEDIMENTO DE REVOGACAO DE ACESSOS
BASICOS DE USUARIOS DESLIGADOS

Area Responsavel: Secretaria Executiva.
a) Sob demanda, quando um colaborador for desligado, a Secretaria Executiva deve

solicitar via e-mail para a prestadora de servigos de TI, a revogagdo dos acessos

basicos do respectivo usuario.

XII. TREINAMENTO E CONSCIENTIZACAO AMBIENTE DE TI

Area Responsavel: Secretaria Executiva/ Empresa terceirizada contratada.

a) Conscientizagdo e educagdo dos usuarios sobre aspecto de seguranga cibernética:
A ELEJOR disponibiliza, aos colaboradores, video treinamento sobre o ambiente

de TI da Elejor e do POP de TT;
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b)

XIII.

Programa de capacitacdo, informacao e atualizagdo sobre seguranca cibernética:
A empresa terceirizada disponibilizard, periodicamente ou sempre que necessario,
informagdes e/ou treinamento sobre diagnodstico/protecdo a incidentes

cibernéticos aos colaboradores da ELEJOR.

PROCEDIMENTO GESTAO E EXECUCAO DE BACKUP E RESTORE

Area Responsavel: Secretaria Executiva/ Empresa terceirizada contratada.

g)

VIIL

o backup devera ser monitorado pelo Administrador de Backup (empresa
terceirizada contratada);
para todos os backups realizados com sucesso, deve ser gerado um extrato

automatizado pela propria ferramenta de backup;
o backup do Sharepoint devera ser realizado todos os dias as 19h;
o backup do Sharepoint € incremental com retencao de 365 dias;

caso seja detectada falha no backup ou se ele estiver incompleto, novo backup

devera ser executado com vistas ao seu armazenamento;
Devera ser emitido, mensalmente, relatorio de execugdo de backups;

Deveréd ser emitido, mensalmente, relatorio de logs de execugdo de testes de

recuperagao de backups (Restore);

MATRIZ RACI

Atribuigdes responsabilidades:
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Quem é o responsavel para trabalhar nessa tarefa?

AUTORIDADE Quem tem autoridade para tomar decisdo?
CONSULTADO Quem deve ser consultado para participar da atividade ?
INFORMADO Quem deve receber informagdes sobre as atividades?
- & & > &
Descrigdo Processo O & @ 4 ’S f & &(& & 5
& & 4 &® g
— . | A ©
1 |Aquisicdo Software/Licengas
2 |Aquisicdo Hardware ! Q €
3 |Concessdo Acesso Pastas - ! A
a . © | A
4 _|Concessdo Acesso Email/Rede
= £ . © I A
5 |Revogacdio Acesso usuario desligado
6 [Concessao Acesso ERP ! 6 &
7__|Revis@o Periédica acesso ERP ! A ¢
8 |Definicso de senhas / Expiracdo ! ¢ A
9 [Backup ! - G
10 _|[Descarte Ativos ! A ¢
11 [Inventdrio de Ativos ! A ¢ -
12 |Politica seguranca Cibernética & ; -
" : 5 A © I
13 |Procedimento Operacional Padréo Tl
14 |Notificagdo, prevengdo, tratamento incidentes cibernéticos (REN Aneel 964- art9) - Sede Curitiba ¢ A !
AP 5 - " - © A |
15 |Notificagdo, prevencdo, tratamento incidentes cibernéticos (REN Aneel 964- art9) - CEFSC
" f = " it I © A
16_|Compartihamento informagdes ameagas seguranga cibernética
5 1 a . © A |
17 |Gestor responsével seguranca cibernética (ONS) - Sede Curitiba
5 " i © A |
18 |Gestor responsavel seguranca cibernética (ONS) - CEFSC
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